Configurando a VPN
da UFPB

Nesta secdo serdo apresentados os procedimentos necessarios para instalacao, configuracéo
e autenticacdo na VPN institucional, possibilitando o acesso remoto aos recursos
disponibilizados pela Universidade Federal da Paraiba.

Importante: Para utilizar a VPN, € necessario possuir credenciais institucionais validas e
autorizacao de acesso, quando exigida pela unidade responsavel pelo servico.

e Tutorial VPN no windows




Tutorial VPN no windows



Configuracao de Cliente VPN IPsec no
Windows

Este manual fornecera um guia passo a passo para configurar uma conexdo VPN |IPsec usando o FortiClient.
A VPN IPsec permite que vocé se conecte de forma segura a uma rede remota, garantindo a privacidade e

integridade dos dados transmitidos.

Pré-requisitos

+ FortiClient VPN instalado no dispositivo. Vocé pode baixar o cliente em:

o hitps://links.fortinet.com/forticlient/win/vpnagent

« Credenciais de VPN IPsec fornecidas pelo administrador de rede, incluindo:
o endereco IP ou nome de dominio do servidor;
o usuario e senha;
o chave pré-compartilhada (PSK) e

o id local.

Configuragao no FortiClient VPN

Passo 1: Instalagao do FortiClient VPN

1. Baixe e instale o FortiClient.

2. Abra o FortiClient apés a instalacao.

Passo 2: Configuracao da VPN IPsec

1. Abra o FortiClient e clique em "Configurar VPN".
2.Na tela “Nova conexao VPN”, selecione "VPN IPsec".
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3. Preencha os campos conforme os detalhes fornecidos pelo administrador da VPN:
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a. Nome da Conexdo: Um nome identificador para a VPN, por exemplo, "UFPB".
b. Descrigao: (Opcional) Uma descrigdo adicional.
c. Gateway Remoto: Insira o endereco IP ou nome de dominio fornecido pelo administrador da VPN.

d. Método de Autenticagao:

o Selecione "Pre-shared Key" e insira a PSK (Chave Pré-Compartilhada)

fornecida pelo administrador da VPN.

e. Em “Configuragoes avangadas > Fase 1" informe o ID Local fornecido pelo administrador da VPN.

f. Ainda em “Configuragdes avangadas > Fase 1" selecione apenas Grupo DH 5.
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g. Em “Configuragdes avangadas > Fase 2" Selecione também Grupo DH 5.

4. Clique em “Salvar”
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Conectar a VPN

1. Va para a tela principal do FortiClient VPN e selecione a conexao VPN que vocé acabou de criar.

2. Informe seu login e senha e clique em “Conectar”.
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3. Verifique o status de conexdo: Se tudo estiver configurado corretamente, vocé vera uma notificagio de

que a VPN foi conectada com sucesso.
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4. Agora vocé ja pode acessar os dispositivos que vocé tem credenciais dentro da rede da UFPB de forma

segura.
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